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امنیت تجارت الکترونیک

:فصل نهم

پروتکل تجاری باز اینترنتی

دکتر آرش حبیبی لشکری: و تنظیمتهیه 

”اصول امنیت برای تجارت الکترونیکی“کتاب : منبع

1393دی : اولین نسخه

1396فروردین : بروزرسانی
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پروتکل تجاری باز اینترنتی
ساختار پیام مرجع

بلوک مرجع

بلوک امضاء

بلوک تجاری

تجاریتراکنشپنج
سفارش

پرداخت

برداشت

پولبازگشت

پولیواحدهایتبادل

تجارینقشچهار
مشتری

تاجر

پرداختعامل

ارسالعامل
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باز اینترنتتجاری پروتکل 
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پروتکل تجاری باز اینترنت

.کندمیتعریفراخودبهمخصوصامنیتینیازمندیهایوپیامهاپرداخت،سیستمهر

است؟آندرونیعملکردقابلیتاینترنتدراصلینگرانیهایازیکی

مسیستهرباکهاستپروتکلهاییازایمجموعهورایجالکترونیکپرداختچهارچوبیک:حلراه

باشندداشتهراهمکاریقابلیتپرداخت

هنوزیولکنند،میسازیپیادهراخودامنیتیمکانیزمهایپرداخت،سیستمهایبیشتراکنونهماگرچه

.باشندداشتهنیازچارچوبسطحدراضافی،امنیتیمکانیزمهایبهاستممکن

حالدرهمچنانکهاستپرداختجامعچارچوبپیشنهادیطرحیکازایفلسفه،IOTPپروتکل

.میپردازیمآنبررسیبهاینجادرواستتکمیل

IOTPمثال،برای)الکترونیکپرداختسیستمهریعنیاستپرداختسیستمازمستقلSET،

DigiCash)عریفترامعینیپیامهایچرخهپرداختسیستمهر.داردراچارچوباینازاستفادهقابلیت

پرداختویالگمکملهایازیکسریدرپروتکلبهمربوطپرداختسیستم-مختصاساسیبخشهای.کندمی

IOTPشوندمیگذاریجا.
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راIOTPپیامیکعمومیساختارروبروشکل

امپیهر.استزیادیبلوکهایشاملکهمیدهدنشان

تراکنشیککهداردتراکنشمرجعبلوکیک

IOTPکندمیتعریفرا.

هویت،احرازخرید،مثال،برای)تراکنشیک-

تراکنششناسهیکدارای(واریزبرداشت،

.است(تراکنششناسه)جهانیبفردمنحصر

یشناسه)داردراخودمختصشناسهپیامهر-

.استبفردمنحصرتراکنشآندرکه(پبام

استتجاریبلوکچندیایکحاویپیامیک-

یاهویتاحرازپاسخ/درخواستمانند

پرداختپاسخ/درخواست

بلوکیکحاویمیتوانداختیاریبصورت-

باشدهمامضاء

بلوک مرجع تراکنش

بخش شناسه تراکنش

بخش شناسه پیغام

بلوک امضاء

بخش امضاء

بخش گواهینامه

تجاری( های)بلوک 

تجاری( های)بخش

IOTPپیام 
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:تجاریتراکنشپنج

،برداشتپرداخت،سفارش،

واحدهایتبادلپول،بازگشت

پولی

:تجارینقشچهار

پرداخت،عاملتاجر،مشتری،

ارسالعامل

یکانجاممراحلروبروشکل

نایپایهبررااینترنتیخرید

درکهدهدمینمایشاستاندارد

بهراپولپرداختعاملآن

مایدمیندریافتتاجرازنمایندگی

برایراسفارشارسالعاملو

.نمایدمیارسالمشتری
تاجرمشتریعامل پرداخت

httpسند 

لیست محصولات

انتخاب محصول

پاسخ سفارش

امضاء پاسخ سفارش

درخواست پرداخت

امضاء پاسخ سفارش

تبادل پرداخت

پاسخ پرداخت

امضاء پاسخ سفارش

امضاء رسید پرداخت

زمان

عامل ارسال

درخواست سفارش

ارسال سفارش
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شبکه ارتباطی–امنیت ارتباط : بعدیجلسه 

تراکنش پنج مرجع،بلوک مرجع، بلوک امضاء، بلوک تجاری،پیام اینترنتی، ساختار پروتکل تجاری باز : خلاصه

عامل تجاری،  مشتری، تاجر،نقش پولی، چهار واحدهای ، تبادل پول تجاری،  سفارش، پرداخت، برداشت، بازگشت 

ارسالپرداخت، عامل 
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


