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امنیت تجارت الکترونیک

:فصل هشتم

امنیت چک الکترونیکی

دکتر آرش حبیبی لشکری: و تنظیمتهیه 

”اصول امنیت برای تجارت الکترونیکی“کتاب : منبع
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:فهرست

امنیت چک الکترونیکی
  انتقال مجوز پرداخت

پروکسی ها:
کربروس

پروکسی محدود شده

پروکسی آبشاری
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امنیت چک الکترونیکی

.تندهسسنتیکاغذیچکهایدرموجودهایدادههمانشاملالکترونیکیاسناددراصلالکترونیکچکهای

کهمکانیزمیکیشدگفتهقبلیجلساتدرکهپرداختتراکنشامنیتیمکانیزمدویایکاستفادهبرعلاوه

.استپرداختمجوزانتقال:دارندنیازآنبهآنهاالکترونیکیمعادلوچکهاعمومیبطور

پشتکردنامضامثال،برای)کاغذیچکیکتاییدوامضاءهمانواقعدرپرداختمجوزانتقالیک

.است(چک

،حساباطلاعاتوکنندهپرداختنامازعبارتندشودمینوشتهکاغذیچکیکرویکهدیگرهایداده

.صدورتاریخوپول،واحدشود،دادهشوندهپرداختبهبایدکهپولیمقدارکننده،دریافتنام

.شودیمتاییدپولازمعینیمبلغبرداشتبرای(کنندهپرداخت)حسابصاحبتوسطکنندهدریافت

.شودمیمنتقلکنندهدریافتبهکنندهپرداختازخاصیمحدودیتهایتحتپرداختمجوز

اساسبرچکهارویالکترونیکیامضاهایبرایموجودمکانیزمهایازنمونهیکشرحبهاینجادر

.شودمیاستفادهNetChequeسازیپیادهبرایکهپردازیم،می"محدودپروکسی"
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هاپروکسی

توسعه داده شده و ( 1995)ی علوم اطلاعات دانشگاه کالیفرنیای جنوبی موسسهدر NetChequeسیستم 

طراحی شده در اصل به عنوان سرویس حسابداری توزیع شده برای سهمیه بندی منابع سیستمی توزیع شده،

.  بود

. کندمیبه پرداخت پشتیبانی مربوط بدهکاری -اعتباریدر اصل از مدل 

رداخت، شوند و مشتری بعدا مبلغ مورد نیاز را به سرویس پمبالغ به یک حساب ارسال میاعتباریمدل در 

. کندپرداخت می

شود، حساب مورد نظر بدهکار پردازش می( یک تراکنش بدهکاری)وقتی یک چک بدهکاریمدل در 

.  شودمی

یک سند الکترونیک NetCheckیک . جلسه برپایه مدل بدهکاری استشرح داده شده در این مکانیزم 

:های زیر استاست که حاوی داده

نام پرداخت کننده

و نام بانک( شماره)ی حساب پرداخت کننده شناسه

 دریافت کنندهنام

مبلغی که باید پرداخته شود

واحد پولی

تاریخ صدور

ندهامضای الکترنیکی پرداخت کن

 نندهدریافت کتایید الکترونیکی
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کربروس

روکسیپبهکهامتیازاتیوحقوقباتادهدمیرااجازهاینشخصیبهکهاستنشانهیکپروکسییک

.دهدانجامراعملیاتیبتواندشدهاعطا

دیتها،محدوچک،مثالدر.داردوجودآنازاستفادهبرایشرایطیکهاستپروکسی،شدهمحدودپروکسی

.باشندمیصدورتاریخوشود،پرداختبایدکهپولیمقدار،(منتخبمشتری)شوندهپرداخت

.اندشدهطراحیکربروسبلیطهایاساسبرNetCheckهایپروکسی

سرویس دهنده کربروس

بلیط

سرویس

بلیط

TGS

سرویس 

احراز هویت 

AS

سرویس 

اعطای بلیط

TGS

سرویس دهنده
کاربر

سرویس

تابع 

سرویس
ورود

یموسسهدرکربروساصلدر

به(MIT)ماساچوستتکنولوژی

عتوزیهویتاحرازسیستمیکعنوان

شدهطراحی1986سالدرشده

.(شکل).است
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کربروس

طبلییکباید،(پرینتریکمثل)نمایداستفادهSسرویسازخواهدمیشدهتوزیعسیستمیکدرکاربریکوقتی
.بگیرد(TGS)بلیطاعطایسرورسازسرویس

.نمایدتایید،(AS)هویتاحرازسرویستوسطراخودهویتبایدکاربربلیطی،هردرخواستازقبلاما

برایتاگیردمیKC-TGSنشستکلیدیکوTGSبلیطیک(C)کلاینتباشد،آمیزموفقیتهویتاحرازاگر

:نمایداستفادهTGSازسرویسبلیطیکدرخواست

اندمصرفییکبارهایشمارهn2وn1همچنینوهستندبلیطاعتباریدورهپایانوشروعt2وt1اینجادر

.اندشدهاستفادهپیامتازگیبرایکه(تصادفیهایرشته)

.نمایدرمزگشاییرا(TGSکلید)اولبخشتواندمیTGSفقطبنابرایناست،TGSرمزکلیدKTGSمتغیر

KCنشستکلیدتواندمیکاربربنابراین،(شدهدرهمیواژهگذر)استکاربررمزکلیدنیزKC-TGSبرایرا

.نمایدرمزگشاییTGSباارتباطبرقراریدراستفاده

برایراKC-Sیجلسهکلیدیکوسرویسبلیط،TGS.کنددرخواستسرویسبلیطیکتواندمیکاربرحال

:نمایددرخواستخودشراسرویسبتواندتانمایدمیارسالکاربر

را(سرویسبلیط)اولبخشتواندمیدهندهسرویسفقطبنابرایناست،دهندهسرویسرمزکلیدKSاینجادر

جزبه)لیدهاکتمام.شدخواهداعطاکاربربهسرویسباشد،معتبرسرویسبلیطاگر.نمایدتصدیقورمزگشایی

KC-S)هادهندهسسرویدیگربارمزکلیدیکبایددهندهسرویسهرواند،شدهشناختهکربروسدهندهسرویسبرای

.بگذارداشتراکبه
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پروکسی محدود شده

,t1)زمانییبازهاینجا،درمحدودیت.استشدهمحدودپروکسییکواقعدرکربروسTGSبلیط t2)است

:تنوشزیرمثلتوانمیرامحدودپروکسییشدهعمومیفرمیک.بودخواهدمعتبربلیطبازهایندرکه

.(TGSال،مثبرای)کندمیپیدادسترسییاجازهپروکسییکاوازنمایندگیبهکهاستمسئولیکنندهاعطا

-دادهطتوسمحدودیتهاچک،یکمورددر.کنندهاعطاجایبهنقشایفایبرایمنتخباستمسئولیشوندهاعطا
شوندمیدادهنمایشچکهای

:آبشاریهایپروکسی

نده لزوما در ها معمولا خیلی ساده نیستند، چراکه یک پرداخت کننده و یک پرداخت شومتاسفانه، در واقعیت پدیده

. یک بانک حساب ندارند

یک . شودمیتایید NetChequeدر سیستم دهنده حسابداریسرویس، چک از میان چندین باشداین گونه اگر 

.  داده شده استصفحه بعد نشان نمونه سلسله مراتب حسابداری در شکل 

این . کندد میدهنده حسابداری استفاده خواهد شد، تولییک بلیط کربروس که برای احراز هویت کاربر به سرویسمشتری 

.(در شکل" 1"بخش )شود ارسال میفروشنده بلیط در فیلد امضای چک قرار داده شده و برای 

قط به ی بانکی ففروشنده یک عامل احراز هویت برای حمایت از چک به نام دریافت کننده برای اینکه سپرده

فروشنده آنرا، همراه با پیام اصلی مشتری، (. تصویر" 2"بخش )کند حساب دریافت کننده واریز شود، تولید می

(:AS1)نماید دهنده حسابداری ارسال میبرای اولین سرویس
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های آبشاریپروکسی

AS1رمزکلیدKmerchentتواندمیبنابراینگذارد،میاشتراکبهفروشندهباراKproxy11پروکسیازرا

برایکنندههویتاحرازیکAS1نهایتا،.کنداستفاده2پروکسیدربلیطرمزگشاییبرایآنازوبگیرد

درAS1متناظرحساببهبانکییسپردهاینکهبرایشونده،پرداختحسابداریسرورنامبهچکحمایت

AS2دهدمیانجام(شکلدر"3)"شودواریز.

تصدیقیکنندهشروعسروراین.شوندمیفرستادهAS2مشتریحسابداریسروربهآبشاریپروکسیسههر

اشتراکبهمشتریباراKcustomerرمزکلیدآنجاییکهازباشد،می1پروکسیدربلیطباآبشاریهایپروکسی

استفاده2پروکسیدربلیطرمزگشاییبرایآنازوبگیردراKproxy1تواندمیAS2کلید،اینبا.گذاردمی

بلیطایننهایت،در.کندگشاییرمز3پروکسیازرابلیطتواندمیAS2،2پروکسیازKproxy2با.کندمی

.شودگذاریسپردهAS1متناظرحسابدرکهاستبهترچککهاستاینبیانگر

2سرویس دهنده حساب 

حساب فروشنده

1سرویس دهنده حساب 

حساب مشتری

فروشندهمشتری
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باز اینترنتیپروتکل تجاری : بعدیجلسه 

حدود کربروس، پروکسی م: امنیت چک الکترونیکی، انتقال مجوز پرداخت ، پروکسی ها: خلاصه

شده، پروکسی آبشاری
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


