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تراکنشعدم قابلیت ردیابی

تثباسکناسهاسریالشمارهمعمولا،کندمیبرداشتپولبانکیاATMیکازمشترییکوقتی

.دادربطخاصمشترییکبهراپرداختتراکنشهایتواننمیدلیلهمینبه.اندنشده

باخاص،شرایطبرخیبرآوردنجهتبهاوقاتگاهیودارندسریالشمارهدیجیتالیهایسکه

.شوندمیدادهنشانخاصیهایشماره

کدامکهباشداینبیانگرکهلیستیکایجادهستند،الکترونیکیشکلبههاشمارهاینکهآنجاییاز

.استآسانخیلیکرده،دریافتراسریالشمارهکداممشتری

کورامضای 

D. Chaumبینارتباطکردنکوربرایتوانمیکهاستکردهپیشنهادرمزنگاریمکانیزمیک

.کرداستفادهکردهدریافتراآنهاکهمشتریشناسهوشدهصادرهایسکه

راپرداختتراکنشردیابیعدمقابلیتوکنندهپرداختگمنامیعاملدوهرکهمذکور،مکانیزم

امضاءراچیزیچهببیندتواندنمیکنندهامضاچونوبودهRSAامضایاساسبر،کندمیفراهم

.استمعروفکورامضایبهنمایدمی

CAFEپروژهدرکورامضایالبته.استشدهاعطاeCashاینترنتیپرداختافزارنرمبهآنامتیاز
.بودشدهگرفتهکاربهنیز
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تراکنشعدم قابلیت ردیابی
:استموجودRSAدرکهاستییسناریوهماناصلیسناریو

dکنندهامضاءخصوصیکلید

eوnکنندهامضاءعمومیکلیدهایهم

سازیمخفیفاکتوربناماضافیپارامتریکkشمارهمثال،برای)پیامیدهندهارائهتوسطکهداردوجودنیز

.شودمیانتخاب(دیجیتالپولسریالهای

:کندمیکورراMپیامدهندهارائه

M’ = M ke mod n

:نمایدمیمحاسبهراکوراصطلاحبهامضاءاینجادرکنندهامضاء

S’ = (M’)d mod n = k Md mod n

:نمایدمیحذفراسازیمخفیفاکتورکنندهتهیه

S=S’ / k =Md mod n

:خیریااستمعتبر(دیجیتالسکهیاراییکمثال،برای)Mپیامآیاکهکندبررسیخواهدمیمعمولاکنندهامضاءحال

.کندمیکورجداگانهسازیمخفیفاکتوریکباراکدامهروکندمیآمادهپیامnدهندهارائهمنظوراینبرای

رارمتناظکوریفاکتورکهخواهدمیدهندهارائهازوکردهانتخابتصادفیبصورتراپیامn-1کنندهامضاء،سپس

.نمایدارسال

.نمایدمیبررسیراماندهباقیپیامهایباشند،صحیحاگرکند؛میبررسیراپیامn-1کنندهامضاء

به.باشندیماستفادهقابلآنلاینپرداختسیستمدرفقطشوندمیسازیگمنامروشاینبهکهالکترونیکیهایسکه

هاهسکحاظرحالدرآیاکهشوندبررسیمرکزییدادهپایگاهیکدربایددوباره،کردنخرجازجلوگیریمنظور

.نهیااندشدهخرج
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تبادل سکه ها

:هاسکهتبادل

:استشدهدادهتوسعهجنوبیکالیفرنیایدانشگاهاطلاعاتعلومیموسسهتوسطNetCashسیستم

اعتماد،قابلواسطسازمانهایاساسبراینجادرپرداختیتراکنشردیابیعدممکانیزموکاربرگمنامی

.شودمیفراهم

ا،رگمنامهایسکهبرایمحور-شناسههایسکهتبادلکهداردوجودپولیهایدهندهسرویسازایشبکه

.دهدمیانجامدوباره،کردنخرجعدمازاطمینانحصولوصحتتاییدازبعد

:کور است، زیرااز مکانیزم امضای " ضعیفتر"نوع گمنامی این 

اینانجامرایبکنندگانشرکتتماماگرحتینیست،ممکنکاربریشناسهتعییندیجیتال،امضایبا

(کنندتوطئه)کنندمشارکتامر

(پولیهایدهندهسرویسبا)،رددرگیرپولیهایدهندهسرویسجملهازکنندگانشرکتتماماگر

استکردهخرجراپولکسیچهدهیمتشخیصکههستاینامکانکنند،توطئهتراکنش

اما،.نمایدانتخابرااست،اعتمادموردکهپولیدهندهسرویستاهستآزادمشتریNetCashدر

باشد،تهداشوجودمشتریانبرایهاسکهتبادلمنظوربهصادقواعتمادقابلدهندهسرویسیکبایدحداقل

.کردنخواهدکارگمنامیمکانیزماینصورتدرغیر

.نداردسومشخصبهنیازیکورامضایبرپایهمکانیزمالبته
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خرج کردن مجدد سکه الکترونیکی
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حفاظت دربرابر خرج کردن مجدد

هستندشدهذخیرهالکترونیکیاعداددراصلهاسکه

آوردمیبدستقانونیراهازرامعتبریسکهیککنندهپرداخت-

.نمایداقدامغیرقانونیبصورتآنیکبارازبیشترکردنخرجبرایکهداردوجودامکاناین-

:کردنانتخاب-و-بریدنازاستفادهباشرطیگمنامی:اولروش

غیرقابلانمشترییشناسهوشودمی"فعال"اعتمادغیرقابلمشتریانبرایفقطشرطیگمنامیمکانیزمهای

.شدخواهدفاشدارند،هاسکهمجددکردنخرجبرسعیکهاعتماد

(میرودبکارکنند،میاستفادهکورامضاهایازکهeCashقبیلازسریالهایشمارهبادیجیتالیپولهایبرای)

رارقهمکناربایدبخشهاتماملذا،کنیممیتقسیمبخشچندبهراMپیام:مخفیجداسازیعنوانتحتمکانیزمی

استممکنبخشهااززیرمجموعهیکفقطگذاریاشتراکبهمخفیطرحیکدر)گیردشکلدوبارهMتاگیرند

.(باشندکافیMگیریشکلدوبارهبرای

:کهبطوریاستM2وM1کردنیداپسادهروشیک

M=M1 M2
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حفاظت دربرابر خرج کردن مجدد

:استانجامقابلزیربصورتM2محاسبهوباشدMطولهمکهتصادفیM1یکانتخابباامراین

M2=M    M1

I1)گوناگونیشدهرمزنگاریجفتNوسریالشمارهیکسکههربهدیجیتالی،پولمفاهیمدر , I2)

صورتبمشترییشناسهبنابراینشده،دادهاختصاص(اندشدهرمزمختلفکلیدهایبامثال،برایکه)

:استشدنفاشقابلزیر

I=I1 I2

میاوازفروشندهدهد،میانجامراپرداختعملیاتالکترونیکیسکهبافروشندهبهمشتریوقتی-
.(تصادفیانتخاب)نمایدرمزگشاییجفتهرازراI2یاوI1یاکهخواهد

یتیجهنآیاکهنمایدتصدیقتواندمیفروشندهباشد،شدهاستفادهعمومیکلیدالگوریتمازاگر

خیر؟یابودهمعتبررمزگشایی

برایکه،استمحتملخیلیباشد،داشتهسکهیککردنخرجدوبارهبرسعیمشتریاگرN(برای

شدهفاشاولبارکردنخرجدرکهI-قسمتیکبامتناظرI–قسمتیکحداقل،(N=100مثال،

شودآشکار(جفتهمانازمثال،برای)بود
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حفاظت دربرابر خرج کردن مجدد

کورامضاء:دومروش

خرجهایهسکتمامسریالهایشمارهبایدشد،گفتهقبلبخشدرکههمانطورکورامضاءاساسبرسیستم

.نمودذخیرهمجدد،کردنخرجبررسیمنظوربهدادهپایگاهیکدرراشده

کندمیمطرحرابزرگمقیاسدرجدیمشکلیک.

تمهایسیسبرایفقطمدلاین،شودپرسشبایدشودخرجسکهکهپرداختیهردردادهپایگاهازآنجاییکهاز

.استمناسبآنلاینپرداخت

سکهتبادل:سومروش

اعتمادقابلپولیدهندهسرویسیکدرسکهیک،NetCashسیستمدرکاربرگمنامیازحفاظتبرای

.شودمبادلهتواندمی

-سسروییکدادهپایگاهدربایدشده،خرجهایسکهنهوشدهصادرهایسکهتمامسریالهایشمارهفقط
.شدخواهدحذفدادهپایگاهازآنسریالشمارهشود،خرجسکهاینکهمحضبهوشوندذخیرهپولیدهنده

دبوخواهدشد،بیانبالادرکهکورامضاءسیستمبهنسبتبالاتریپذیریمقیاسدارایسیستم،این.

نیازکهکورءامضابهنسبتگمنامیباشد،اعتمادکاربرقابلبرایبایدپولیدهندهسرویسیکحداقلآنجاییکهاز

.بودخواهدضعیفترندارد،اعتمادقابلعضویکوجودبه

فقطهاهسکتبادلسیستملذا،شودپرسششدنخرجازقبلدادهپایگاهازبایدسکههرکردنخرجازایبهچون

.بودخواهداستفادهقابلآنلاینپرداختسیستمدر
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حفاظت دربرابر خرج کردن مجدد
محافظ:چهارمروش

دنمایمیحفاظتآفلاینپرداختسیستمیکدرهاسکهمجددکردنخرجازکهایپیشرفتهنسبتامکانیزمهای

T"درمشابهمکانیزمهای wallet"پروژهدرواستالکترونیکیپولکیفیککهCAFEاست،شدهدادهتوسعه

.اندشدهگرفتهکاربه

کیف.کندیمصادردیجیتالپولکهباشدمیبانکداریسازمانیکصادرکننده:استآمدهروبروتصویردراصلییایده

کیواستکنندهپرداختتاییدموردوبودهداراییدهندهنشانکهداخلیکیفیکاست،بخشدوشاملخودپول

:استکنندهصادرتاییدموردکهنگهبانومحافظ

صادر 

کننده
محافظ

کیف داخلی

کیف پول

همکهاستریزپردازندهیتراشهیکمحافظ•

هموشوددادهقرارپولکیفیکدرتواندمی

.شودسوارهوشمندکارتیکرویتواندمی

راهازمحافظدعملکرتغییرکننده،پرداختبرایوبودهتغییردربرابرمقادمیاتغییرقابلغیردستگاهیکمحافظ•

باشدغیرممکنیاسختالکترونیکی،یافیزیکی

کهاستداگانهجنمایشگروکلیدصفحهبرق،کنندهتامینهمراهبهحملقابلکوچککامپیوتریکشکلبهپولکیف•

عمالاتمامپولکیف).باشدمی(ردیابیعدمقابلیتوگمنامی)کنندهپرداختتوجهموردمواردازحفاظتآننقش

(کندمیبررسیرامحافظبهمربوط

تمامبررسییتقابلپولکیفبنابراینکند،برقرارارتباطبیروندنیایباتواندمیپولکیفطریقازفقطمحافظ،•

داشتخواهدراخروجیوورودیپیامهای

یعنیشدبامیآفلاینپرداختتراکنشطیکننده،صادرپولازحفاظتآننقش•

پولکیفدرموجودداراییازبیشترمجدد،کردنخرجازجلوگیری
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حفاظت دربرابر خرج کردن مجدد

:محافظامضاء

کیفوکندمیبرداشتالکترونیکییسکه،ایسکهحسابیکازکنندهپرداختیکوقتی

:کند،میشارژراپولش

شودمیدادهاستدارایییدهندهنشانکهداخلیکیفبهسکههراز"بخش"یک

"شدخواهددادهحافظمبهدیگر"بخش

موافقتایدبنیزمحافظنماید،خرجپرداختتراکنشیکدرایسکهبخواهدکنندهپرداختوقتی

.آیدبدستلقبوقابلسکهیکتاشوند"ترکیب"بایدسکه"بخش"دوهردیگر،عبارتبه.نماید

.شودمیسازیپیادهالکترونیکامضاءازخاصینوعتوسطهاسکه"ترکیب"واقعدر

:کنندهصادرامضاء

کنندهصادرازداخلیکیفکهسکهرویامضاءپرداخت،ردیابیعدمقابلیتآوردنفراهمبرای

راچالشوپیامبایدداخلیکیف.(گفتیمقبلبخشدرکهآنچهبهشبیه)باشدکوربایدگیرد،می

.نمایدکوراصطلاحبهیاپنهانایپایهامضایطریقاز
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جعل سکه الکترونیکی
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حفاظت در برابر جعل سکه
:استسختنسبتاسنتیپولجعل

برای)باشندداشتهدنیستنتولیدقابلراحتیبهکهخصوصیاتییاوگرانخاص،فیزیکیخصوصیاتبایداسکناسها

.(خاصرنگیاچاپمثال،

باوندهستجعلیواقعدرسریالهایشمارهحالیکهدر.برسندنظربهواقعیبایدتوالیوسریالهایشمارهحداقل

بودخواهندتشخیصقابلبراحتیاسکناسصدورقانونیمرکزدرسریالشمارهبررسی

.کندنمیخودنماییفیزیکیتکثیرقابلیتیمسئلهدیجیتال،پولمورددر

پذیرقیاسمنهوعملینهکه)شوندبررسیآنلاینسیستمهایدرپولکردنخرجازقبلتوانندمیسریالهایشماره

(بودخواهد

اشندبریاضیمحاسباتخاصخصوصیاتدارایکهاستسریالهاییشمارهباسکهصدورموجود،یگزینهتنها.

بالا استی تولید با هزینههایی سکه:راه حل پیشنهادی 

رمایهسبهنیازسکهتولیدسازماندهیاگریا،باشندداشتهبالایییهزینهارزشکمهایسکهتولیداگر

بودنخواهدسودمندسکهجعلباشد،داشتهعظیمیگذاری

MicroMintباشدمیآفلاینمحور،اعتبارخرد،پرداختسیستمیک.

هایسکهبودنگراننظریهاست،شدهارائهShamirوRiverتوسطکهMicroMintالگویپسدر

.داشتقرارارزشکم

استارزانترسکه،کمیتعدادتولیدبهنسبتسکهزیادیتعدادتولیدکه،استاینآنخصوصیت.

ودمیشاستفادهرمزنگاریسازیدرهمتابعتنهانمیکند،استفادهعمومیکلیدرمزنگاریازاساسیالگوی

،شودمیدادهنمایشدرهمسازتابعیکتلاقیباسکهیکدراصل.
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دیجیتالیدزدیدن سکه 
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دزدی سکهحفاظت دربرابر 
.  استفاده از رمزنگاری استدیجیتالی، های یک راه مشخص برای حفاظت از دزدیده شدن سکه

(دلاربرای نمونه، یک )باشند بطور معمول دارای ارزش بسیار کمی میها سکه

 رسدمینتیجه، در موارد زیادی استفاده از مکانیزم رمزنگاری نسبتا غیر کارآمد و پرهزینه به نظردر.

سفارشی کردن سکه ها: روش اول 

راه . شودمیسفارشی کردن سکه باعث ایجاد محدودیتهایی مانند اینکه چه کسی قادر به خرج کردن آن است، 

.  ی مشتری به آن استساده برای سفارشی کردن یک سکه، افزودن اطلاعات شناسه

 ح می دهند فهم است که گاهی اوقات مشتریان در قبال قبول خطر از دست دادن چند سکه ترجیالبته قابل

.گمنام بمانند

 می یابد، احتمال دزدیدن آنها کاهش فروشنده می شوند-ها مختصمواردی که سکهدر.

گمناممشتری و همچنان -مختصهای سکه

سیستم پرداخت آنلاین بعنوان یک NetCashنمونه مکانیزم 

دداربه کارگیری توسط یک مشتری مشخص در مدت زمان معین را سفارشی شده، قابلیت سکه یک 

ضمانت دوباره خرج شدن پول جلوگیری نموده، و به مشتریبوده و از ، مکانیزم حافظ گمنامی کاربر بعلاوه

استفروشنده معتبر دهد که رسید دریافتی از می
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حفاظت دربرابر دزدی سکه

:هاسکهئمودنمشتریمختص

:گروه-مختصیسکهبهسکهنمودنتبدیل:اولروش

استمشتریانازتعدادیشاملگروه

هدزدیدگروهازعضویازهاسکهاستممکنصورتایندرچراکهباشد،بزرگزیادنبایدگروه

شوندفروختهدیگرعضویبهوشده

هتجمعاملاتواسطبرایزیادیمحاسباتنیازمندامراینزیراباشد،کوچکنبایدهمخیلیگروه

بودخواهدمشتریانهمهنیازمندیهایکردنبرآورده

دزدیدند،باشنداشتهرافروشندهیکنزدتنهاکردنخرجقابلیتمشتری-مختصهایسکهاگر

کههددتشخیصتواندمیسادگیبهفروشندهکهچراداد،خواهددستازراخودجذابیتهاسکه

.خیریااندشدهخرجخدماتشیاکالاهابرایحاظرحالدرهاسکهآیا

توسطهفروشندسکهبهسکهتبدیلسپسومشتری-مختصسکهبهسکهتبدیل:دومروش

مشتری
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امنیت چک الکترونیکی و: بعدیجلسه 

پروتکل تجارت باز الکترونیکی

ا، حفاظت هسکه تراکنش، امضاء کور، تبادل قابلیت ردیابیعدم الکترونیک، امنیت تراکنشهای پول : خلاصه

مضاء ها، محافظ، اسکه کردن، امضاء کور، تبادل انتخاب -و-شرطی توسط بریدنمجدد، گمنامی دربرابر خرج کردن 

-سکهزدی در برابر دبالا، حفاظت ی تولید با هزینههایی سکه، سکهدر برابر جعل کننده، حفاظت صادر محافظ، امضاء 
مشتری-مختصهای گمنام، سکهمشتری و همچنان -مختصهای شده، سکهسفارشی های ها، سکه
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


