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گمنامی کاربر و عدم توانایی ردیابی مکانی
.هستندتامینقابلمجزاصورتبهمکانیردیابیتواناییعدموکاربرگمنامی

اینکه.کندمیمحافظتکاربریکیشناسهشدنفاشازکاربر،گمنامیامنیتیسرویسیک

.استیدستیابقابلآنها،واقعینامهایجایبهکاربرانبرایمستعارهاینامبکارگیریباامر

کاربرتوسطفقطمیزباناگروباشداصلیمیزبانتاردیابیقابلایشبکهتراکنشیکاگر،اما

؟چیستچارهراهلذا.بودنخواهدکافیگمنامیازنوعاینآنگاهشود،استفادهشدهشناخته

.مودنخواهدمحافظتپیاممبداءشدنفاشازمکانیردیابیتواناییعدمامنیتیسرویسیک

ناشناسمیزبانهایازایمجموعهسمتبهشبکهترافیکدهیجهتممکن،حلهایراهازیکی

.ستاشدهیدتولمیزبانهااینازیکیتوسطترافیکاینکهرسدمینظربهچنینآنوقتکهاست

ترافیکنبعماگرباشد،اطمینانقابلشبکه،مسیردرمیزبانهاازیکیحداقلآنکهشرطبهالبته

.باشدگمنامدرستیبهبخواهد
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گمنامی کاربر و عدم توانایی ردیابی مکانی

:ارائه شدD. Chaumتوسط ردیابی مکانیکاربر و عدم توانایی گمنامی ترکیبی مکانیزم اولین 

 می باشدکاملا از سیستم پرداخت جدا

نمایدترافیک جلوگیری و حفاظت تحلیل از تواند می

:ایده اولیه در تصویر زیر آمده است

بخواهد پیامی به فروشنده Aاگر مشتری . اند، رمزنگاری شدهEMیعنی همان ، Mixپیامها با کلید عمومی 

Y ،ارسال نمایدA دستورالعل زیر را بهMix کندمیارسال:

 حالMixپیام را رمزگشایی نموده و نتیجه را به تواند میY نمایدارسال:

است،EyهمانکهYعمومیکلیدباپیامآنجاییکهاز

.بخواندراآنتواندمیYفقطاست،شدهرمزنگاری

مورددرایایدهYباشند،(صادق)درستترکیباتاگر

شدههفرستادوایجادپیامکسیچهتوسطوکجااینکه

.داشتنخواهد
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گمنامی کاربر و عدم توانایی ردیابی مکانی

بهدخوپیامدرراناشناسبازگشتآدرسیکتواندمینماید،ارسالجوابیکهبخواهدYازAگرا

Yبگنجاند:

کسیچهبهآنراکهداندمیMixفقطاماشود،میارسالMixبهواقعدرجوابپیامروشایندر

.(کنددریافتآنرابایستمیکسیچهنهایتامثال،برای)نمایدارسال

طریقازامراینکه.استترافیکتحلیلبرابردرحفاظت،Mixطرحدیگرهایویژگیازیکی

.باشدمییابیدستقابلZوX،YبهMixازوMixبهCوA،Bاز"ساختگی"پیامهایارسال

:بایستمیواقعی،وساختگیپیامهای،یهمه

باشندتصادفی

باشندثابتطولبا

ندشوارسالثابتینرخبا

شوندتقسیمثابتهایاندازهبابلوکهاییبه

شوندارسالشدهرمزنگاریصورتبه
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گمنامی کاربر و عدم توانایی ردیابی مکانی
؟باشنداعتمادقابلکاملابایدMixکهاستآنطرحایناصلیایراد

.استتصویرهمانند،MixیکجایهبهاMixاز(شبکهیا)ماتریسیکازاستفاده:حلراه

تصادفیبصورتکهمسیریدراعتمادقابلMixیکحداقلوجوداحتمالباشد،بزرگترماتریسهرچه

.استبیشترباشد،شدهانتخاب

iکهباشدiشمارهMixعمومیکلیدتواندمیEi،هاMixازایزنجیرهبرای = 1,2,3

:شودمیساختهزیرشکلبهبازگشتیصورتبهAپیام

:نمایدارسالYبهردیابیقابلغیروگمنامپیامیکبخواهدAاگر
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گمنامی کاربر و عدم توانایی ردیابی مکانی

راهمفآمده،مثالدرکهروشیهمانبهماتریس،یکباراناشناسبازگشتآدرسیکتواندمیAشخص

,Mix2مثل)نمایدمیانتخابMixیشبکهمیانازتصادفیبازگشتمسیریکA.سازد Mix1)و

.کندمیرمزنگاریبازگشتمسیردرهاMixعمومیکلیدتوسطبارچندینراخودآدرسوشناسه

راههمانیهشبدقیقابعدبهنقطهاینازونماید،ارسالترکیباولینبهراپیامتواندمی،(Y)پیامیگیرنده

.کندمیعملYبهAاز

.  پر هزینه و پیچیده استبسیارفنیاز هر دو دیدگاه سازمانی و Mixی سازی شبکهپیاده : مشکل اصلی
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گمنامی پرداخت کننده
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نام مستعار

.استی واقعی مستعار به جای شناسهنام استفاده از ترین راه ساده

Firstشرکت Virtualاجرایبرایموجود،اینترنتیزیرساختاساسبرراخودفعالیت

e-mail،TELNETشاملزیرساختهااینکهکرد،آغازاینترنتیپرداختسیستماولین
.میباشند

نقشوهستنداعدادوحروفازایرشتهکهVPINیامجازیپینیکمشتریسیستمایندر

پستطریقازامنروشیبهداشت،خواهداعتباریکارتهاییشمارهبرایرامستعارنام

.کندمیدریافتالکترونیکی

؟ شودربوده اگر : سوال

هکچرانماید،استفادهآنازتواندنمینیز،ربودنصورتدرمجازغیرمشترییک:پاسخ

الکترونیکیتپسیبوسیلهشود،برداشتهاعتباریکارتهایازپولیینکهاازقبلتراکنشهاتمامی

.شدخواهندتایید

:تصویر صفحه بعد مراحل این کار را نمایش میدهد
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نام مستعار

مشتری
فروشنده

تایید. 7 بله. 3

جعلی؟/ عدم تایید/ تایید. 6

VPINارسال . 1

ارائه خدمات. 4

2 .VPIN؟

اطلاعات تراکنش. 5

برداشت از حساب: الف8 واریز به حساب: ب8

بانک

فروشنده

بانک 

صادرکننده
تسویه حساب بین بانکی . 9
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نام مستعار
:کارانجاممراحل

.نمایدمیارسالفروشندهبهVPINهمراهبهراخودسفارشمشتری.1

.کندمیارسالFVپرداختیدهندهارائهبهراVPINدهیمجوزدرخواستفروشنده.2

باشدقانونیVPINاگر.3

نمایدمیتامینرامشترییشدهدادهسفارشخدماتفروشنده.4

.کندمیارسالFVیدهندهارائهبهراتراکنشاطلاعاتفروشنده.5

ازمثلا)نمودخواهدپرسشخدماتیهزینهپرداختبرایمشتریازFVیدهندهارائه.6

.(الکترونیکپستطریق

.پاسخ خواهد داد" بله“اگر مشتری اقدام به پرداخت کند، با عبارت . 7

 امتناع نمایدتواند از پرداخت هزینه انتظارات مشتری از خدمات ارائه شده برآورده نشود میاگر

 مایداعلام نرا مشکل این " جعلی»با عبارت میتواند از جانب مشتری سفارش داده نشده باشند، اگرخدمات .

دادهانتقالفروشندهحساببه(:ب)وشدهبرداشتهشخصحسابازنظرموردمبلغ(:الف).8

.میشود

.بانکها با یکدیگر تسویه حساب خواهند نمود. 9
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تراکنشهای پرداختردیابیعدم قابلیت 
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عدم قابلیت ردیابی تراکنشهای پرداخت
(تراکنشهای الکترونیکی امن)SETتصادفی درتابع درهم ساز استفاده از : راه حل اول

کهنمودخواهددریافترادستورپرداختشدهدرهمشکلتنهاپروتکلایندرفروشندهیک

:باشندمینیززیرهایدادهشاملاطلاعات،دیگرمیاندرپرداخت،دستورالعملهای

 شماره حساب اولیه یاPAN(کارت اعتباریبرای نمونه شماره)

 تاریخ انقضای کارت(CardExpiry)

وپرداخت،درگاهکارت،صاحبمابینشدهگذاشتهاشتراکبهمخفیمقداریک

(PANSecret)کارتصاحبیگواهینامهیصادرکننده

همانیک عدد یکبار مصرف تازه یاnonce ایبرای جلوگیری از حملات لغتنامه

از برای هر تراکنش پرداخت متفاوت است، لذا درصورتی که دو تراکنشnonceآنجاییکه از 

. آن دو را به یکدیگر مرتبط نمایدتواند کنند، فروشنده نمیاستفاده PANیک 
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عدم قابلیت ردیابی تراکنشهای پرداخت
(اینترنتکلیدیپرداختپروتکل)iKPدرتصادفیسازیدرهمتابعازاستفاده:دومحلراه

یکبار)مستعاراسمیکونمودهانتخابRCتصادفییشمارهیکزیرروشبهمشتریابتدادر

:سازدمینیزIDC(مصرف

BAN(یاعتباریاپرداختپیشکارتمثال،برای)استکاربربانکیحسابیشمارههمان.

hkاینجادر بهRCاگرکهاستبرخوردبرابردرمقاومیسازدرهمطرفهیکتابعیک(?)

.ددانخواهدارائهBANدربارهراعاتیلااطهیچ،شودانتخابتصادفیصورت

ازکهشودیمارسالگیرندهبهIDCفقطورسدنمیفروشندهدستبهBANقدارمبنابراین

.کردمحاسبهراBANتوانینمهمآنطریق

متفاوتشپیاتدفعباکهتصادفیعددیکمشتریبایدپرداختتراکنشهربرایروشایندر

.کندمیفتدریارامتفاوتیمستعاراسامیفروشندهکهاستدلیلهمینبهونمایدانتخابرااست

بهرااندشدهانجامBANیکباکه،پرداختتراکنشدوکهنیستممکنفروشندهبرایبنابراین

.نمایدمرتبطیکدیگر



www.ahlashkari.com

تراکنشهای پرداختمحرمانگی داده های 
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SETدر : محرمانگی داده ها

محافظتپرداخت،هایدرگابهتوجهباخریدسفارشاطلاعاتمحرمانگیازدوگانهامضای

.نمایدمی

:نمایدمیمحاسبهرازیرمقدارمشتریپروتکلایندرباشید،داشتهبخاطراگر
PI = Payment Instruction

OI=Order Information

:نمایدمیدریافترامقادیراینفروشنده

:نمایدمیدریافترامواردایننیزپرداختدرگاه

.نمایندرا تصدیق DSی توانند امضای دوگانهمیآنها هر دوی بنابراین 

:کندمیمهیانیزراپرداختتراکنشهایردیابیعدمقابلیتنوعیمکانیزماینالبته

سفارشهاییچیزچهکهببیندتواندنمیامادهد،پیوندرامشترییکتوسطشدهانجامتراکنشهایتواندمیپرداختدرگاه

.اندشدهداده

آنهاشتپدرمشتریکدامبفهمدتواندنمیولیدهد،پیوندسفارشاطلاعاتباراپرداختهاتواندمیفقطهمفروشنده

.استشدهاستفادهمصرفیکباریشمارهیککههمانطوراست،قرارگرفته

باراتپرداختراکنشردیابیعدمقابلیتدوگانهامضاینکنند،توطئهفروشندهوپرداختدرگاهکهزمانیتاپس

.نمایدمیفراهمفروشندهبهپاسخگویی
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iKPتابع شبه تصادفی در : هامحرمانگی داده 

.تاطلاعاسایروپرداختدستورالعمل:باشندمیبخشدوشاملعموماپرداختتراکنشهایداده

باشدحسابیشمارهیاواعتباریکارتشمارهشاملتواندمیپرداختدستورالعمل

مبلغوشدهدادهسفارشخدماتوکالاهامقدارونوعدهندهنشانتواندمیسفارشاطلاعات

باشدسفارشیشمارهشاملتواندمیفقطاینکهیاباشد،آنهاپرداختی

(اشداز رفتار خرید یک مشتری مطلع ب( یا دریافت کننده)نیست که درگاه پرداخت مطلوب )

:بودخواهدزیربصورتمراحل

بنامتصادفیعددیکمشتریابتدادرSALTc(استمتفاوتتراکنشهربرای)بلافاصلهرا

.(نشدهمحافظت)کندمیارسال

سفارشاطلاعاتازشرحی(سابقهمانند)سازدرهمتابعهمانازاستفادهبافروشنده

(DESC)کندمیفراهمزیرروشبهکنندهدریافتبرایرا:

فاوتمتپرداختهربرایسازیدرهمخروجیکهنمایدملاحظهتواندمیکنندهدریافتبنابراین

.داشتنخواهدراDESCیمحاسبهبرایکافیاطلاعاتامااست،

اگرپسدارد،راSALTcیافتنلذاوفروشندهومشتریبینارتباطیخطوطسمعاستراقامکانکننده،دریافت:مشکل

کند؟میمحاسبهراهاسازیدرهمتماممیتواندکنندهدریافتنباشند،بالاخیلیDESCممکنمقادیرتعداد
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iKPتابع شبه تصادفی در : محرمانگی داده ها
 ی که برای ایجاد ارتباط دستورالعمل پرداخت با دریافت کننده به طریقدر این پروتکل

از کلید عمومی برای رمزنگاری استفاده iKPخواندن آن را نداشته باشد، فروشنده توانایی 

:کندمشتری پیامی که شامل موارد زیر است را رمزنگاری می. خواهد نمود

هزینه ی اقلام سفارش داده شده

 دستورالعمل پرداخت(کارت اعتباری، و بصورت انتخابی شماره: برای مثالPIN)

 مقدارhk (SALTC, DESC)های تراکنشهای معمولی درهم سازی شدهبه همراه داده

 یک عدد تصادفیRc برای ایجاد اسم مستعار یک بار مصرف، با کلید عمومی دریافت

کننده

.  شودده میشده بود برای دریافت کننده فرستافروشنده ارسال رمزنگاری شده که برای حال پیام 

مورد ( هگواهینام)ای باید گواهی کلید عمومی دریافت کننده را که از جانب صادر کنندهمشتری 

. اعتماد منتشر شده، داشته باشد

درستی میتواند دریافت کننده Rcرمزگشایی نموده و با پیام را میتواند دریافت کننده در اینجا تنها 

.نمایدنیز تصدیق مشتری را IDcنام مستعار یکبار مصرف 
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تراکنشهای پرداختانکار عدم
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انکار پیامهای تراکنش پرداختعدم 

درگیراکهچرنیستند،ایشدهحلکاملامسائلهنوزواندپیچیدهخیلیتحویلوارسالانکارعدم

.باشندمیاعتمادقابلغیربالقوهصورتبهکههستندارتباطیهایشبکهباتعامل

احتمالااست،دهفرستاراپیامیواقعاکهباشدداشتهایناثباتبهنیازایفرستندهاگرنمونهبرای

تاهشبکمسیردراما،.داشتخواهدراشبکهیگرهازدیجیتالیارسالتاییدیکدرخواست

اولیناستنممکبنابراینباشد،داشتهوجودگرهیکازبیشتراستممکننهایییکنندهدریافت

.کندپیداادامهترتیبهمینبهونمایددرخواستدومیازراهمانگره

ودوجشبکهدرکاملبطورسرویسیچنینکردنفراهمبرایزیرساختیهیچحاظرحالدر

.ندارد

دومینازارشدهامضاءتحویلتاییدیکدرخواستگرهاولین:استمشابهنیزتحویلانکارعدم

افتدریازشبکهمسیردرگرهآخریننهایتا،.رودمیپیشترتیبهمینبهونماید،میگره

.نمایدمیتاییددرخواستواقعییکننده
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امضاء دیجیتالی: راه حل 
:دهدمیتراکنش پرداخت ساده را نشان یک ( 3KPنمونه )تصویر روبر 

بانکیکوپرداختدرگاهیککنندهدریافت

ینابرفرض.نمایدمیمعرفیراکنندهدریافت

خدمات،یاکالاها)سفارشاطلاعاتکهاست

وردمپرداختپیامازقبل(تحویلیشیوهقیمت،

پرداختپیاموگرفته،قرارمذاکرهوبحث

.ندکمیشناساییراپرداختدستورالعملمنحصرا

حاویکهراپرداختپیامکنندهپرداخت

هایشناسهشاملواستپرداختدستورالعمل

بهراشودمینیزپرداختدستورالعملهای

یبرامثال،برای.نمایدمیارسالشوندهپرداخت

بانکشاملهادادهایناعتباریکارتیک

یبازه)انقضاءتاریخوشماره،صادرکننده،

.بودخواهد(اعتبار

یکراینبنابخیر،یانمودبرداشتپولنظرموردکارتازتوانمیآیاکهکندبررسیخواهدمیکنندهدریافت

.فرستدمیکنندهصادربهمجوزتاییددرخواستپیام

دریافت،باشدمثبتپاسخاگرکهباشددهیمجوزینتیجهحاویبایستمیدهیمجوزدرخواستاینپاسخپیام

.هددمیتحویلراشدهخریداریخدماتوکالاهاونمودهارسالکنندهپرداختبرایپرداخترسیدیککننده

پرداخت 

کننده

دریافت   

کننده
صادر    

کننده

زمان
پرداخت

تقاضای 

صدور مجوز

پاسخ               

تقاضای صدور مجوز

رسید   

پرداخت
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دیجیتالیامضاء : راه حل 

:دهدمیعضو شرکت کننده را نشان 3مجوز دهی فرستاده شده به هر کدام از روبرو پیامهای تصویر 

میعموکلیدجفتیککنندهشرکتعضوسههر

یندهکنصادریکیبوسیلهعمومیکلیدهر.دارند

تقیممسغیریاومستقیمصورتبهکهگواهینامه،

.شودمیگواهیاست،اعتمادمورد

داردارانکقابلغیرمدرکبهاحتیاجکنندهدریافت

صیمشخمقدارتاکندمیموافقتکنندهپرداختکه

.بپردازدپول

پرداخت،مجوزدهییاتاییدپیامحاویمدرک

اختپردطریقازپیاماین.باشدمیکنندهپرداخت

اطمینانپرداختمجوزدهیانکارعدمازکننده

.کندمیحاصل

آنبههمکنندهصادروکنندهدریافتبانک

ندهکنپرداختحسابازپولبرداشتبرایمدرک،

این.دارندنیازشوندهدریافتحساببهآنواریزو

صورتهبکنندهپرداختعمومیکلیدیبوسیلهپیام

.شودمیامضاءدیجیتالی

پرداخت 

کننده

دریافت   

کننده
صادر    

کننده

زمان

تایید پرداخت خریدار

تایید            

پرداخت های   

خریدار و فروشنده

ارتایید صادرکننده برای خرید

و تایید پرداخت از طرف 

صادر کننده

ی تایید صادرکننده برا

خریدار و تایید 

پرداخت صادر کننده 

و رسید پرداخت 

خریدار
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الکترونیکیامضاء : راه حل 

مبلغواریزتارخواسهکنندهدریافتکههستندانکاریقابلغیرمدرکنیازمندکنندهصادروکنندهدریافتبانک

پیامهکاست،"کنندهدریافتبهپرداختدهیمجوز"هدفهماناین.استشدهحسابشبهتراکنش،اینفروش

.شودمیامضاءشوندهپرداختعمومیکلیدیبوسیله

رارداختپتراکنشکنندهدریافتکهداردمدرکیبهنیازکنندهصادرکهآنجاییازشد،ذکرقبلاکههمانطور

این.نمایدمیارکنندهدریافت"پرداختتاییدپیام"درخواستکنندهدریافتازکنندهصادرلذااست،کردهتایید

لیدکباپیام.نمایدمیحاصلاطمینانپرداختمجوزدهیبودنانکارقابلغیرازکنندهدریافتتوسطامر

.شودمیامضاءکنندهدریافتعمومی

صادرگرا.باشدمیپرداختهاآوریجمعبهمجازکنندهدریافتکهکندمیاثباتکارتکنندهصادرتاییدپیام

عمومییدکلگواهییکقالبدرتواندمیپیامباشد،نیزگواهینامهیکنندهصادریکحالعیندرکارتکننده

کنندهتدریافعمومیکلیدبا(گواهیمثل،)دیجیتالبصورتنیزکنندهپرداختعمومیکلیدآندرکهباشد

ادرکنندهصآنیبوسیلهکهباشدمشخصگواهییکنمایانگرتواندمیپیاماینصورتغیردر.باشدشدهامضاء

.دهدمیشوندهدریافتبهراپرداختهاآوریجمعیاجازه

.بودنخواهدضروریپیاماینآورد،بدستراهنمافهرستیکازبتوانراعمومیکلیداگرگواهی

کهشودمیفرستادهکنندهدریافتبهگواهیکنند،برقرارارتباطمستقیمانبایدکنندهدریافتوکنندهپرداختچون

.نمایدارسالکنندهپرداختبرای

تواندینمکنندهدریافتحال.کندمیارسالکنندهپرداختبرایپرداخترسیدیککنندهدریافتنهایتدر

جیتالدیبصورتبایدرسید.شودمنکرشدهخریداریمواردبرایراکنندهپرداختتوسطشدهانجامپرداخت

.شودامضاءکنندهدریافتتوسط
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تراکنشهای پرداختتازگی پیامهای 
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تازگی پیامهای تراکنش پرداخت
ی ارهی دوببه عبارت دیگر، از استفاده. این سرویس محافظت در برابر حملات بازپخش را بر عهده دارد

لب جلوگیری پیامهای تبادل شده طی تراکنش پرداخت توسط استراق سمع کنندگان یا شرکت کنندگان متق

.کندمی

و برچسبهای زمان ( های تصادفیشماره)یکبار مصرف های استفاده از شماره: راه حل

:توجه نمایید( 1KPنمونه )به تصویر صفحه بعد 

:باشندمیمقدار وجود دارد که برای هر تراکنش پرداخت منحصر به فرد پنج  

ی تراکنش، شناسهIDM ، شودمیکه توسط تاجر انتخاب

 ،تاریخ و زمان فعلیDATE

ی تصادفی، شمارهNONCEM شودمی، که توسط تاجر انتخاب

ی تصادفی، شمارهSALTC شودمی، که توسط مشتری انتخاب

ی تصادفی، شمارهRC شودمی، که توسط مشتری انتخاب

.  اشدبحصول اطمینان از تازگی تمام پیامهای تراکنشهای پرداخت به جز پیام آغازین میNONCEM، و IDM ،DATEهدف  
. بستگی دارندSALTCو RCمعروفند و تمام پیامهای تراکنش به TRMهر سه مقدار با هم به 
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برچسبهای زمان و های یکبار مصرف شماره: راه حل

اریکبمستعاراسمیکازاو.کندمیشروعراپرداختتراکنشآغازین،پیامارسالبامشتری

..نمایدمیاستفادهIDCمصرف

یکنشانگراینجادرCOMمقدار.استآنیشناسهIDMکهدهدمیپاسخصورتحسابپیامبافروشنده

:استشدهشناختهکنندگاهشرکتیهمهبرایکهاستعمومیتراکنشیدادهانگشتاثر

.استیکطرفهسازیدرهمتابعیک(.)Hآندرکه

پرداخت 

کننده

دریافت   

کننده
صادر    

کننده

زمان آغاز

رپیش فاکتو

پرداخت

دتقاضای تایی

پاسخ تقاضا

تایید نهایی

، پیش فاکتور پرداخت 
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های یکبار مصرف و برچسبهای زمان شماره: راه حل

.  رمز شده استEZپرداخت با کلید عمومی دریافت کننده پیام 

. اندقبل از پیام آغازین مذاکره نموده( اطلاعات سفارش)DESCو PRICEمورد فروشنده در و مشتری 

رمز شده است، EAرا از پیام پرداختی که به او فرستاده شده و با کلید عمومی PRICEمقدار تواند صادر کننده می

دارد، نان صادر کننده اطمیاما از آنجاییکه پروتکل از محرمانگی اطلاعات سفارش با پاسخگویی به . محاسبه نماید

.  اطلاع پیدا نخواهد کردDESCهیچ وقت از 

مربوط به PINباشد که بطور مثال حاوی، شماره کارت اعتباری و دستورالعمل پرداخت مشتری می PIاینجا در 

.کارت خواهد بود

.  یا همان درخواست مجوز، در اصل حاوی صورتحساب و پیام پرداخت خواهد بودAuth-Requestپیام 

در ، COM، بهمراه hk(SALTc,DESC)مقدار . باشدی قبلی میبیانگر محتویات پیام ارسال شده{ پیام}اینجا در 

.کنندمیبین دستورالعمل پرداخت و اطلاعات سفارش ایجاد اصل ارتباطی 

و ( بله)، پاسخ مجوزدهی از دریافت کننده است، و اگر کارت اعتباری قابل شارژ باشد پاسخ مثبت Respهمچنین 

.  خواهد بود( خیر)در غیر اینصورت پاسخ منفی 

.(DA)توسط دریافت کننده امضاء شده است Auto-Responseپیام کل 

صادر کننده کلید عمومی گواهی  CERTAدر اینجا . نمایدرا به مشتری ارسال میAuto-Responseتاجر پیام 

.بصورت آنلاین آنرا بازیابی نمود( فهرست راهنما)توان از یک دایرکتوری که میباشد می
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امنیت پول دیجیتالی:جلسه بعدی

قابلیت دم عکننده، نام مستعار، پرداخت ، گمنامی مکانیگمنامی کاربر و عدم توانایی ردیابی : خلاصه

ها، تابع داده ، محرمانگی SETتصادفی دردرهم ساز ، تابع iKPدر تصادفیدرهم سازی ، تابع ردیابی

، عدم انکار، تازگی پیامSETدوگانه در ، امضاء iKPدر تصادفیدرهم سازی 
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


