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امنیت تجارت الکترونیک

:فصل پنجم

سرویسهای امنیتی پرداخت

لشکریدکتر آرش حبیبی : تهیه و تنظیم

1393دی : اولین نسخه
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:فهرست
 امنیتی پرداخت سرویسهای

 امنیت تراکنش پرداخت

گمنامی-بودنناشناس•

ردیابیقابلیتعدم•

پرداختتراکنشهایدادهمحرمانگی•

پرداختتراکنشپیامهایانکارعدم•

پرداختتراکنشپیامهایتازگی•

 امنیت پول دیجیتالی

دوبارهکردنخرجبرابردرمحافظت•

سکهجعلبرابردرمحافظت•

هاسکهسرقتدربرابرمحافظت•

 امنیت چک امنیتی
 (پروکسی)انتقال مجوز پرداخت
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سرویسهای امنیتی پرداخت 
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سرویسهای امنیتی پرداخت 

کردنهیامالکترونیکی،پرداختسامانهیاسیستمیکامنیتینیازمندیهایکاملاقناعبرای

.اشدبمینیازموردپایهامنیتیسرویسهایبرعلاوهاضافیامنیتیسرویسهایازبرخی

تقسیمقابل،شدهاستفادهپرداختابزاربهبستهاصلیگروهسهبهپرداختامنیتیسرویسهای

:هستند

پرداختابزارهاییهمهوالکترونیکیپرداختسیستمهاییهمهبهمربوطاولگروه-

.هستندمعروفپرداختتراکنشهایامنیتیسرویسهایبهوشوندمی

نوانعبهدیجیتالپولازکههستندپرداختسیستمهایازگروهی،سرویسهادومگروه-

.ویندگمیدیجیتالپولامنیتآنهابهاصطلاحدروکنندمیاستفادهپرداختابزاریک

مهایسیستمخصوصتکنیکهایپایهبرولیامنیتییسرویسهاهماندرواقعومسگروه-

.هستندالکترونیکیچکهایباپرداخت
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سرویسهای امنیتی تراکنشهای پرداخت

نشتراکیکدرکاربریشناسهشدنافشاءازحراست:کاربرگمنامییابودنناشناس•

.ایشبکه

.پرداختتراکنشوقوعمحلیامنبعافشایازحراست:مکانیردیابیقابلیتعدم•

کیدرکنندهپرداختیشناسهافشایازحراست:کنندهپرداختشخصبودنناشناس•

.پرداختتراکنش

پرداختنشتراکدوپیوندیااتصالدربرابرمحافظت:پرداختتراکنشردیابیقابلیتعدم•

.مشترییکبهمربوطجداگانه

ازخاصیبخشهایافشایازانتخابیصورتبه:پرداختتراکنشهایدادهمحرمانگی•

.کندمیحفاظتمرتبطغیرافرادبرایپرداختتراکنش

یکردشدهمبادلهپیاماصلانکاربرابردرحراست:پرداختتراکنشپیامهایانکارعدم•

.پرداختتراکنش

تداخپرتراکنشپیامهایبازپخشبرابردرحراست:پرداختتراکنشپیامهایتازگی•
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پول و چک دیجیتالسرویسهای امنیتی 

:دیجیتالپولسرویسهای•

گیریجلوالکترونیکیهایسکهکردنخرجبارچنداز:دوبارهکردنخرجبرابردرمحافظت•

.نمایدمی

رمجازغیعاملیکیبوسیلهجعلیدیجیتالهایسکهتولیداز:سکهجعلبرابردرمحافظت•

.نمایدمیجلوگیری

زغیرمجاعاملیکتوسطدیجیتالهایسکهاستفادهاز:هاسکهسرقتدربرابرمحافظت•

.نمایدمیجلوگیری

:دیجیتالچکسرویسهای•

کهردیگمسئولبهمجازمسئولازپرداختیاجازهانتقال:(پروکسی)پرداختمجوزانتقال•

.سازدمیممکنراشدهانتخابمجازمسئولتوسط
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گمنام سازی و عدم ردیابی مکانی

ناشناسونیکیالکترپست).داردراشبکهسرویسهایتمامبرایاستفادهقابلیتکاربرسازیگمنام

گمنامیهبشودمیمربوطیمکانردیابیعدمقابلیتنمونهبرای(ناشناختهبصورتکالادیخریا

ردیابیقابلIPآدرسآیا،(نداردفرستندهفیلدکهناشناختهالکترونیکیپست)کاربریشبکه

نیست؟

امیگمنپذیرند،میانجامارتباطیشبکهیکدرالکترونیکپرداختتراکنشهایکهآنجااز

:شودمیگرفتهکاربهارتباطیطرفدوبینکهاستسرویسیکنندهپرداخت

مشتریک بانو فروشنده بانک ین ب-فروشنده بانک و فروشنده بین -فروشنده مشتری و بین 

.  اهد بود، گمنام خوکننده در هر جلسه ای بجز در جلساتی که با بانک خود در ارتباط استپرداخت 

یگردمکانیزمهای ( + مثل قابلیت عدم ردیابی مکانی)گمنامی کاربر= پرداخت کننده گمنامی 

عددییهشناسیکیاومستعاراسمیکدارایکهنحویبهباشدگمنامتواندمیکنندهپرداختیک

شخصآناررفتنماید،استفادهخودپرداختتراکنشهایتمامیبرایشناسهیکازکسیاگر؟باشد

ستنتاجانیزشخصهویتتواندمیحتیدیگر،جنبیاطلاعاتباترکیبدرکهشدخواهدنظارت

.شود
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محرمانگی، عدم انکار و تازگی تراکنشهای پرداخت

(اولجلسه)پایهمحرمانگیهماننوعیبهدرواقع:پرداختتراکنشهایهایدادهمحرمانگی

تنهاهنتواندمیسرویسایننمونهبرای.داردوجودنیزآنشدنترپیچیدهامکانولی.است

افشاءازبلکه،نمایدحفاظتسیستمازخارجافرادبهپرداختتراکنشهایهایدادهافشاءاز

.ایدنملوگیریجنیزتراکنشدرکنندگانشرکتبرایهادادهازایشدهانتخاببخشهای

اجرتیانکردهصادرپرداختیدستورالعملهرگزکهکندمیادعامشتری:انکارعدماصل

.استنشدهانجاممشتریجانبازپرداختیهرگزکهکندمیادعا

اآنهمجددیاستفادهازکهاستمعنیاینبه:پرداختتراکنشپیامهایتازگیتضمین

یکراگ.نموداشارهپرداختدستورالعملهایپیامهایبهتوانمینمونهبرایشود،جلوگیری

راگحتینماید،ارسالخودپرداختدستوربهمراهراخوداعتباریکارتاطلاعاتمشتری

آیندهدروشدهسمعاستراقمیانه-در-فردحملهتوسطتواندمیباشد،شدهرمزنگاریپیام

.گیردقراراستفادهمورد(کارتصاحب)مشتریاطلاعبدونمهاجمتوسط
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سرویسهای امنیتی پرداخت 

یک،مثالبرای.شودخطاکارشخصدستگیریدرناتوانیوتقلبایجادباعثتواندمیکاملگمنامی

خواستهکهتعدادیهربهتواندمیکهاستبیتهاازایرشتهصورتبهگمنامکاملاالکترونیکیسکه

ند؟کمعینراشخصهویتتواندمیشود،اتفاقاینمتوجهاگرحتیبانکآیا.گرددتکثیرشود،

این.باشددهندهیاریتواندمیهاسکهمجددکردنخرجبرابردرحفاظتسرویسموارد،ایندر

واشدبصادقمشتریاگرکهباشداینآنشرطکهشود،اجراشرطیگمنامیاساسبرتواندمیسرویس

اشتهدهاسکهکردنخرجدوبارهبرسعیاگرولی.نشودمشخصآنهویتکند،خرجیکبارراسکههر

.گیردعهدهبررامسئولیتنهایتدروشدهشناساییباشد،

استراقطتوس)دزدیدهتوانندمیسادگیبهنشوندرمزنگاریاگرالکترونیکیهایسکهبیتی،هایرشته

کهدنداروجودوجهگانکنندهدریافتبرایراهیآنگاهباشندگمنامهاکنندهپرداختاگر.شوند(سمع

ازریجلوگیبرایمکانیزمهاییهرچند.دهندتشخیصدزدیدهراهاسکهکهسارقیکازراقانونیمالک

.ستاهشداستفادهآنهاازنیزپرداختامنیتیسرویسهایسازیپیادهدروداردوجودهاسکهشدندزدیده

(شرطیگمنامی برای مثال)بین میزان خطر یا ریسک و میزان حفاظت تعاملی 

اید، در یک چک الکترونیک با امضاء الکترونیکی مورد تایید امکان برداشت از حساب را صادر می نم

.اینجا سرویس انتقال مجوز امنیت این تراکنش را تامین می نماید
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اطمیناندر دسترس بودن و قابلیت 
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در دسترس بودن و قابلیت اطمینان

.باشدناناطمیقابلودسترسدربایدبودن،امنبهاحتیاجازجداالکترونیکپرداختسیستمیک-

.باشددسترسدرروزشبانهساعت24هفته،روزهفتزمانها،یهمهدربایدیعنی

حداقلاینکهیاشود،حفاظتنیز(DOS)سرویس-انداختن-ازکارحملاتمقابلدربایدهمچنین-

.نمایدهارویهاحیایبهشروعسرعتبهوداشتهراآنهاتشخیصتوانایی

کهمعنیینابه.باشنداتومیکصورتبهبایدپرداختتراکنشهایاطمینان،قابلیتتضمینبرای-

وختهناشناحالتیکدروجههیچبهولیدهند،نمیرخاصلایاافتندمیاتفاقکاملایاتراکنشها

.مانندنمیباقیناسازگار

اندازهبهدبایافزارینرموافزاریسختاجزایهمانندنیزشبکهبنیادیسرویسهایاین،برلاوهع-

.باشنداطمینانقابلکافی
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: بعدیجلسه 
امنیت تراکنش پرداخت

:خلاصه
انکار م عد، پرداختهای تراکنش دادهمحرمانگی ، ردیابیقابلیت عدم ،ناشناس بودنپرداخت، تراکنش امنیت 

رابر خرج در بمحافظت ، پول دیجیتالی ، امنیت پرداختپیامهای تراکنش تازگی ، پرداختپیامهای تراکنش 

قال انتامنیتی، چک ، امنیت هاسکهدربرابر سرقت محافظت ، سکهدر برابر جعل محافظت ، دوبارهکردن 

(پروکسی)مجوز پرداخت 
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


