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امنیت تجارت الکترونیک

: فصل اول
مفاهیم امنیتی و مقدمه ای بر امنیت تجارت الکترونیکی

دکتر آرش حبیبی لشکری: تهیه و تنظیم

1393دی : اولین نسخه

1394شهریور: بروزرسانی
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:فهرست

 سرفصلهای این درس

تعاریف

اهداف امنیتی

سایر اهداف و چالشها

حملات و خطرات

انواع حملات

سرویسهای امنیتی

مکانیزمهای امنیتی

تهدیدهای تجارت الکترونیک

نقاط ضعف یک انتقال الکترونیکی

حملات رایج در تجارت الکترونیک

روشهای پیشگیری
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سرفصلهای این درس
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:سرفصل ها

مقدمه

 مکانیزمهای امنیتی و مدیریت کلید و گواهینامه ها

 بدافزارها و حملات

و امنیتهای مرتبط  سیستمهای پرداخت

 پول الکترونیکی امنیت

 چک الکترونیکی امنیت

 پروتکلIOTP

 دسترسی شبکه شبکه ارتباطی و امنیت لایه

 امنیت لایه های انتقال، اینترنت و کاربردی

 کاربرامنیت وب ، سرویس دهنده و

 امنیت موبایل، عامل موبایل و تجارت موبایل

 امنیت کارتهای هوشمند



www.ahlashkari.com

تعاریف اصلی
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تعریف و اهداف امنیت 

افاهدآوردنبدستبمنظورمکانیزهاطلاعاتیسیستمیکبهشدهدادهحفاظت

ستمسیآنمنابعمحرمانگیوپذیریدسترسیکپارچگی،حفظشاملکاربردی

.گویندامنیترااطلاعاتی

محرمانگی

یکپارچگی دسترس پذیری
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امنیتتعاریف اهداف 

:  گردداین عبارت به دو مفهوم بر می: محرمانگی

اطمینان از اینکه اطلاعات محرمانه و شخصی برای افراد احراز : دادهمحرمانگی 

.  شودنشده قابل دسترس نبوده و فاش نمیهویت 

مربوطیاطلاعاتچهکهکنندکنترلبتوانندافراداینکهازاطمینان:خصوصیحریم

چهبرایوکسانیچهبوسیلههمچنینوگرددمیذخیرهوشدهآوریجمعآنهابه

.شودمیفاشوشدهارسالاطلاعاتاینکسانی

:  گردداین عبارت به دو مفهوم برمی: یکپارچگی

د شده اطمینان از اینکه اطلاعات تنها در یک وضعیت خاص و تایی: دادهیکپارچگی 

.  یابندمیتغییر 

ر وضعیت اطمینان از اینکه یک سیستم توابع انتخابی خود را د: سیستمیکپارچگی 

.  یدنمابدون عیب و دور از دستکاریهای تایید نشده عمدی یا سهوی اداره میسالم و 

ره برای کنند و سرویسها هموااطمینان از اینکه سیستمها بدون معطلی کار می: دسترس پذیری

.  کاربران احراز هویت شده فعال و در دسترس هستند
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مشخصات اهداف امنیت 

معانیبهمراهاطلاعاتنمودنفاشودسترسیرویمجوزهامحدودیتحفظ:محرمانگی

ثباعمحرمانگیفقدانواقعدر.اختصاصیاطلاعاتوشخصیپیامهایاستقلالازحفاظت

.شدخواهداطلاعاتمجازغیرشدنفاش

معدازاطمینانشاملاطلاعاتغیرمجازخرابیودستکاریبرابردرمحافظت:یکپارچگی

یاوزمجبدوندستکاریباعثیکپارچگیفقدانواقعدر.اطلاعاتاعتباروهافعالیتانکار

.شدخواهداطلاعاتخرابی

فقدان.آنهاازاستفادهواطلاعاتبهاعتمادقابلوبموقعدسترسیازاطمینان:پذیریدسترس

خواهداتیاطلاعسیستمیکیااطلاعاتازبموقعاستفادهودسترسیقطعباعثپذیریدسترس

.شد
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سایر مفاهیم در امنیت

اطمیناننییعبودن،اعتمادقابلوشدنبازبینیتواناییوبودنواقعیویژگی:اعتبار

کهناستمعبدیناین.پیغامیکمولدیاپیغام،یکانتقال،یکبهاعتمادقابلیتدر

ابلقمنبعازسیستمبهرسیدهورودیهروکندمیادعاکهاستکسیهمانکاربر

.استشدهارسالاعتمادی

تنهاجودیتمویکفعالیتهایردیابیبهنیازشودمیباعثکهامنیتیهدف:پاسخگویی

ونچعملیاتیمفهوماین.گویندپاسخگوییراگرددانجامموجودیتهمانطریقاز

کل،مشایجادمحلوعلتتشخیصعملیات،یکانجامازبازداریفعالیت،انکارعدم

-میشتیبانیپراآنهاازپسمنطقیوبازیابیفعالیتهایونفوذ،تشخیصوپیشگیری
.نماید



www.ahlashkari.com

امنیتیمعماری 

اندازدهر فعالیتی که امنیت اطلاعات متعلق به یک سازمان را بخطر بی: حمله امنیتی.

یکبرای.دباشامنسیستمیاسازمانیکبرایبایدکهآنچهتعریف:امنیتیسیاستهای

اجرایباسازماناطلاعاتبهدسترسیمحدودیتیاورفتارمحدودیتسازمان

یکایعملکرهبامرتبطمحدودیتهایسیستمیکبراییالازم،وامنیتیمکانیزمهای

.سیستمپردازشهایواطلاعاتبهدسترسیمیزانکنترلیاسیستم

ودادهشپردازسیستمهایامنیتکهارتباطیسرویسیاپردازشیک:امنیتیسرویس

ودهداتشخیصراامنیتیحملاتسرویسها.دهدبهبودراسازمانیکاطلاعاتانتقال

.نمایندمیاستفادهسرویسنمودنمهیابرایامنیتیمکانیزمچندیایکاز

برایکه(داراستراپردازشیچنینکهتجهیزیکیا)پردازشیک:امنیتیمکانیزم

.استشدهطراحیامنیتیحملهیکازاطلاعاتبازیابییاپیشگیریتشخیص،
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امنیتیو ریسکهای آسیب پذیری، خطر، حمله 

یک عیب یا شکاف در سیستم که میتواند برای حمله باز و آماده : Vulnerabilityآسیب پذیری یا •

مانت اجم اجازه دهد تا با حمله به سیستم ضهدرواقع هر نوع ضعف موجود در سیستم که به یک م. باشد

.  اطلاعاتی آن را کاهش دهد

، یک پتانسیل برای نقض امنیت که همواره وجود داشته و زمانی که شرایط: Threat، تهدید یا خطر•

در واقع  . دتواند امنیت را نقض کرده و ایجاد آسیب نمایتوانایی، فعالیت، یا اتفاق خاصی بوجود آید می

Threatنماید، یک خطر احتمالی است که از یک نقطه ضعف استفاده می .

ع در واق. یک تهاجم به سیستم امنیتی که از یک خطر هوشمندانه حاصل شده است: Attackحمله یا •

های ای است که بصورت تلاشی عمدی برای گریز از سرویس، یک فعالیت هوشمندانهAttackحمله یا 

.گیردامنیتی و ایجاد نقص در سیاست امنیتی یک سیستم انجام می

 م هدف طرف مهاج. بطور ذاتی درحال استراق سمع یا بازبینی انتقالها هستند: حملات منفعل

(مانند آنالیز ترافیک. )شوندبدست آوردن اطلاعاتی است که منتقل می

توانند یدر ایجاد تغییراتی در جریان داده یا تولید یک رشته کاذب شرکت نموده و م: حملات فعال

.خدمات-از –ناشناس، بازپخش، دستکاری پیامها، و محرومیت : به چهار دسته تقسیم شوند

:  آنالیز ریسک عبارت است از بررسی ارتباط بین سه عامل•

(هزینه پیاده سازی یک مکانیزم امنیتی مناسب آن خطر)و ( احتمال وقوع آن خطر)و ( جدیت یک خطر)
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سرویسهای امنیتی

:X.800در استاندارد 

ایلایهلپروتکیکتوسطکهاستسرویسیازاستعبارتامنیتیسرویسیک

هادادهتقالانیاوسیستمهاکافیامنیتازومهیاگردیدهارتباطیبازهایسیستمدر

.باشدشدهحاصلاطمیناندرآن

:RFC4949در سند 

خاصعنویکدادنبرایسیستمیکتوسطکهارتباطیسرویسیاپردازشیک

استهایسیواقعدرامنیتیسرویسهایاست؛مهیاگردیدهسیستممنابعبهحفاظت

.دشونمیسازیپیادهامنیتیمکانیزمهایتوسطونمودهسازیپیادهراامنیتی
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انواع سرویسهای امنیتی

احراز هویت

کنترل دسترسی

محرمانگی داده

 یکپارچگی داده

عدم انکار
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احراز هویت: امنیتیسرویسهای 

سرویس احراز هویت نگران معتبر بودن یک ارتباط است

رویسسوظیفهخطر،زنگیاآگهیسیگنالیکمانندمنفرد،پیامیکبهمربوطموضوعمورددر

آنلارسامدعیفرستندهکهاستمنبعیازپیامدریافتازاطمینانحصولواقعدرهویتاحراز

.است

نبهجدومیزبان،یکبهپایانهیکاتصالمانندپیشرفت،درحالمتقابلعملموضوعمورددر

دوکهنمایدمیحاصلاطمینانسرویسارتباط،شروعزماندرآنکه،اول.بودخواهنددرگیر

،آنکهدوم.(استنمودهادعاکهاستهمانیموجودیتهریعنی)اندشدهطلاحیتتاییدموجودیت

کهدنیایبوجودارتباطدرمداخله ایطریقیهیچبهکهنمایدحاصلاطمینانبایستمیسرویس

والارسچونمقاصدیبرایاصلیطرفدوازیکیبعنوانناشناسبطوربتواندسومیشخص

.نمایداقدامنشدهتاییددریافت
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کنترل دسترسی: امنیتیسرویسهای 

بهیدسترسمیزانکنترلوکردنمحدودازاستعبارتدسترسیکنترل

.ارتباطیلینکهایازمیانمیزبانکاربردیهایبرنامهوسیستمها

دسترسینگرفتدرسعیکهموجودیتهرکنترل،نوعاینبهدستیابیبرای

وهایدسترسآنگاهوشدههویتتعیینیاشناساییبایستمیابتدادارد

.شوددادهشخصبهمی  تواندصحیحوشایستهاختیارهای



www.ahlashkari.com

محرمانگی داده: امنیتیسرویسهای 

ر ب. محرمانگی عبارت است از حفاظت داده ارسال شده در برابر حملات منفعل

.حفاظتی تعیین نمودتوان چندین لایهاساس محتویات ارسال داده می

گسترده از محافظت شود، این بین دو سیستم برقرار میTCPنمونه، وقتی یک اتصال برای 

.  نمایدمیمحافظت TCPانتقالی کاربر بر روی آزادسازی هر داده

که مهاجم برای آن. دیگر محرمانگی در واقع محافظت جریان ترافیک از تجزیه و تحلیل استجنبه 

اشته باشد، نتواند منبع و مقصد، پریود، طول، یا سایر مشخصات ترافیک یک ارتباط را زیر نظر د

.توان از این سرویس استفاده نمودمی

محرمانگی روی حملات منفعل کار میکند
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یکپارچگی داده: امنیتیسرویسهای 

اصلحاطمینانوکندمیکارپیامرشتهیکبایکپارچگیسرویسیک

مرتبتن،یافتغییرشدن،اضافهتکرارشدن،بدونارسالیپیامکهنمایدمی

یبتخر.(محور-اتصال)باشدرسیدهمقصدبهبازپخشیاومجدد،شدن

.گیردمیانجامسرویسایننظرزیرنیزداده

ومجزاپیامهایبامحور-غیراتصالسرویسیکدردیگر،طرفاز

فقطعمومیبطورونمایدمیکاربزرگترمحتویاتبهتوجهبدونانفرادی

.نمایدمیمهیاراپیامتغییربرابردرمحافظت

تر از بیشمرتبط است و لذا تشخیص فعال به حملات یکپارچگی سرویس 

.پیشگیری دارای اهمیت خواهد بود
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عدم انکار: امنیتیسرویسهای 

جلوگیری از امکان تکذیب فرستنده و گیرنده یک پیام از ارسال یا دریافت آن

.نمایدمی

پیامبهبمنتصفرستندهکهنمایدثابتتواندمیگیرندهگردد،میارسالپیامیکوقتی

.استنمودهارسالراپیامآندرحقیقت

گیرندههکنمایداثباتتواندمیفرستندهشود،میدریافتپیامیکوقتیمشابه،بطور

.استنمودهدریافتراپیامآنحقیقتدرمنتصب
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دسترس پذیری: امنیتیسرویسهای 

زمانیبرایسیستمطراحیپایهبرسرویسهااگربودخواهدپذیردسترسسیستمیک

باشندمهیاوآمادهنمایدمیتقاضاراآنهاکاربرکه

قابلرمزگذاریوهویتاحرازمانندخودکارمتقابلاقداماتتوسطحملاتاینازتعدادی

هدربهازبازیابیوجلوگیریبرایفیزیکیاقداماتنیازمندنیزتعدادیوبودهپیشگیری

.هستندشدهتوزیعسیستمیکدرمنابعپذیریدسترسمیزانرفتن

نمایدمیمطمئنآنبودنپذیردسترسازراسیستمیکواقعدرپذیریدسترسسرویسیک.

افزایشخدمات–از–محرومیتحملهباامنیتینگرانیهایکهدهدمینشانسرویساین

.یافتخواهند
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مکانیزمهای امنیتی

اریم که برای اجرا و پیاده سازی سرویسهای امنیست به مکانیزمهای امنیتی نیاز د

.به دو صورت مکانیزمهای خاص و عمومی قابل دسته بندی هستند

:مکانیزمهای خاص مانند
قابلانیآسبهکهفرمیبهدادهانتقالبرایریاضیالگوریتمهایازاستفاده:درآوردنرمزبه

ممکنکهاریرمزگذکلیدهایتعدادوالگوریتمبهوابستهدادهتوالیبازیابیوانتقال.نباشدفهم
.بودخواهدباشند،بیشتریاصفراست

کیبهکهدادهواحدیکبهرمزشده،انتقالیکیاشده،اضافهداده:الکترونیکیامضاء
ازعلجبرابردرازونمودهتاییدرادادهیکپارچگیوفرستندهتادهدمیاجازهدادهواحدگیرنده

.نمایدمحافظتآنها

نمایدمیاجرارامنابعبهدسترسیمیزانکهمکانیزمیتعدادیک:دسترسیکنترل.

اجازهوخاصدادهبرایخاصفیزیکیامنمسیرهایانتخابنمودنفعال:مسیریابیکنترل
.باشدامنیتینفوذیکبهمشکوککههنگامیبخصوصمسیر،تغییر
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مقدمه ای بر امنیت تجارت 

الکترونیکی
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تهدیدهای امنیتی در تجارت الکترونیک

تجارت الکترونیکمحیطهای نقطه ضعف اصلی سه 

سرویس گیرنده1.

سرویس دهنده2.

(شبکه و اینترنت)خطوط ارتباطی 3.
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یک انتقال نمونه در تجارت الکترونیک

سرویس دهنده اینترنت

ارسال برای مشتری

مشتری آنلاین

تیفروشگاه اینترن

وب سایت فروش

سرورهای وب فروش سرور بانک اطلاعاتی

انبار کالا

بانک 

تجاری

بانک 

کارت 

اعتباری 

مشتری
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نقاط ضعف در یک انتقال الکترونیکی

سرویس دهنده اینترنت

ارسال برای 

مشتری

مشتری آنلاین

نتیفروشگاه اینتر

وب سایت فروش

سرورهای وب فروش سرور بانک اطلاعاتی

انبار کالا

بانک 

تجاری

بانک 

کارت 

اعتباری 

مشتری حفره امنیتی 

SQL injection

حمله از کار انداختن سرویس

حک کردن یا دزدیدن کارت

انحک کردن لیست مشتری

ایرادهای وب 

Wi-Fiشنود 

استراق سمع

شکاف امنیتی
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چالشها و تهدیدهای امنیتی در تجارت الکترونیک

بدافزارها
ویروسها

کرمها

تروجانها

دربهای پشتی

روت کیتها

بات ها، بات های شبکه

برنامه های ناخواسته
آگهی افزارها

جاسوس افزارها

هکرها
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(ادامه)الکترونیک چالشها و تهدیدهای امنیتی در تجارت 

حملات

مهندسی اجتماعی

فیشینگ

 از کار انداختن سرویس(DOS)

تلاش برای بدست آوردن اطلاعات محرمانه

اسپم یا هرزنامه

 جعل وبسایتهای مشروع(Pharming  )

 استفاده از اطلاعات برای تقلب

ه داده زمانی که یک سازمان کنترل خود را برای جلوگیری از دسترسی دیگران ب: شکاف داده

.  های خود از دست میدهد

دزدیدن یا تقلب کردن در کارتهای اعتباری
 هکرها سرورهای تجاری را هدف قرار داده و از داده های آنها برای تولید کارت اعتباری با هویت

می نمایندکاذب استفاده 
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(ادامه)چالشها و تهدیدهای امنیتی در تجارت الکترونیک

استراق سمع

طراحی ضعیف نرم افزارهای سرویس دهنده و سرویس گیرنده

امنیت شبکه های اجتماعی

حملات مرتبط با پلتفرمهای موبایل
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برخی از راه حلهای موجود

محافطت از ارتباطات اینترنتی

رمزنگاری

امنیت کانالهای ارتباطی

SSl وVPN

محافظت از شبکه ها

دیوارهای آتش، سیستمهای تشخیص مهاجم

محافظت از سرویس دهنده ها و کاربران

کنترل دسترسی

تایید صلاحیت

طراحی و پیاده سازی پروتکلهای خاص

 پروتکلIOTP
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: بعدیجلسه 
مکانیزمهای امنیتی و رمزنگاری

:خلاصه
امنیتی،سرویسهایامنیتی،ریسکهایها،پذیریآسیبخطرها،حملات،امنیتی،اهداف

حملات،الکترونیکیانتقالیکضعفنقاطالکترونیک،تجارتتهدیدهایامنیتی،مکانیزمهای
پیشگیریروشهایالکترونیک،تجارتدررایج
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


